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BIZTONSAGBAN UTAZAS KOZBEN

A nyari szabadsig alatti utazésok soran magunk és csaladtagjaink biztonsaga mellett mobileszkdzeink biztonsdgara és a

biztonsdgos internethasznélatra is figyelmet kell forditani, Gondoskodni kell a mobileszkozok (notebook, tablet,

okostelefon) fizikai biztonsagarél a lopas vagy elvesztés megel6zése érdekékében, illetve a rajtuk tarolt adatok

védelmérdl, az illetéktelen hozzaférés megakadalyozasardl egy mégis bekovetkezett lopéds vagy elvesziés esetére,

A munkahelyi vagy otthoni internetelérés — megfelelé bedllitasok esetén — biztonsdgosnak tekinthetd, ez azonban nem
- mondhaté el az utazds sorén leggyakrabban hasznalt ingyenes WIFI-hozzé férésekrsl vagy a nyilvanos szamitégépekrdl.

FELKESZULES AZ UTAZASRA MOBILESZKOZOK FIZIKAT BIZTONSAGA

Az indulds eldtti teenddk sorén a biztositds megkdtése | o Csomagolaskor a laptopot és a tabletet ne tegyiik kiils,

mellett a mobileszkdzeinket is fel kell késziteni az - kinnyen elérhetd rekeszbe!

utazasra: o Repiilén lehet6ség szerint a kézipoggyaszban vigyiik

e Mentsiik le és toriiljiik az eszkdzokrdl azokat a fajlokat, magunkkal a mobileszkozeinket!
informécidkat, amikre az utazds sordn nem lesz | o Repiil6n, vonaton vagy buszon utazva figyeljiink az
szitkségiink! gy az eszkoz elvesztése, ellopasa esetén eszkdzeinkre, kiildndsen az atszallasoknal!
mas nem férhet hozzajuk, szamunkra azonban tovabbra | Lehetdleg ne hasznaljuk a laptopot nyilvénos helyeken!
is elérhetéek maradnak. Keriiljiik el, hogy felhivjuk a tolvajok figyelmét!

o Veédjiik az eszkbzoket megfeleld jelszéval vagy | ¢ Ne hagyjuk az eszkozoket lithatd helyen, példaul
képerny6zarral. gépkocsi utasterében!

o Lehetdség szerint allitsunk be teljes tarhelytitkositast. | ¢ Szallodéban javasolt a szobaban taldlhaté széfben

o Frissitsik a késziilékeinken a  programokat, tarolni az értékeket, igy a szobdban hagyott
alkalmazésokat, kztiik a virusvédelmi szoftveriinket. mobileszkoziket is!

o Keészitsiink  biztonsagi mentést minden olyan | o Ne hagyjuk 8rizetleniil a mobiltelefont az étkezésekkor
eszkdzrdl, amit magunkkal viszlink az utazasra. az asztalon!

e Kapcsoljuk be a helymeghatarozast az eszkbzon, e A strandon se hagyjuk Orizetleniil a mobiltelefont!

Hasznaljuk az értékmegorzét!
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INGYENES WIFI-HASZNALAT 4

Az ingyenes WIFI a szélloddkban, repiilotereken, éttermekben nyujt mtemetelérest Nem tudjuk azonban, hogy ki

iizemelteti, €s ki kapcsolédik hozza, igy azt sem, hogy az ingyenes WIFI-halézaton keresztiil kiildétt és fogadott adatokat

(példaul felhasznalénevek és jelszavak) ki lathatja még. A WIFI-hotspot és az eszkdziink kozotti kapesolat nem

titkositott, igy akar az is lehallgathaté.

e Ingyenes WIFI esetén hasznaljunk titkositott adatatvitelt.

o Ha bongész6 cimsordban egy lakat és a https:/ szoveg jelenik meg a honlap cime elétt, akkor a honlappal valé
kapcsolat titkositott és biztonsagos.

e Ha lehetéségiink van, hasznaljunk Virtualis Maganhélozatot (VPN-t)! Ennek segitségével a WIFI-n keresztiil kiildott
¢s fogadott minden informaci6 titkositva lesz. VPN-t létrehozhatunk akar az otthoni routeriink segitségével is.

e Keriiljiik a pénziigyek intézését az ingyenes WIFI halézatokon. Ha utazis kozben sziikséges ilyen iigyek intézése,
hasznaljunk inkabb mobilinternet-szolgéltatast.

NYILVANOS SZAMITOGEPEK

A nyilvanos szamitégépek esetében nem lehet tudni, hogy nem fertézott-e, vagy nem gyijt-e adatokat.

o Csak és kizardlag publikus informacidk bongészésére hasznaljuk: id6jaras, menetrend, térkép, latnivalok keresése.
e Soha ne lépjiink be réla levelezésiinkbe, kozosségi fiokunkba vagy banki oldalunkra.
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Vadjik az eszkdzdket megfelsls jslszéval vagy képernyézarral.

LehsetSség szerint allilsunk be teljes tarhelytitkosiiast.

Keszitstnk bizlonsdagl mentést minden olyan eszkszrél, amit magunlicdeal
viszUnk az viazdasra.
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Ingyenes WIF] esatén haszndljunk titlkkastoll adatdivitalr.
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Ha lehetéséginl van, hasznaljunk Virtudlis Magdanhdalézatot (VPMN-1)I Ennelc
sagilségevel a WIFI-n kereazidl kildéll és fogadoll minden informacic
titkositva lesz.
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Kerdljiok a pénzigyelk intézését az ingyenss WIF| haldzatokan.
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